Raport de evaluare a activitatii de protectie a datelor cu caracter personal din
sectorul de activitate a secretariatului (de la locul de munca)

1. Categoriile de date cu caracter personal prelucrate in sectorul dvs de activitate:

- date de identificare, date de contact, date referitoare la studiile absolvite sau n curs de absolvire, date
referitoare la ocupatie, date privind activitatea profesionalad anterioara si prezenta, date cu caracter
special: date medicale, dizabilitati, date de natura financiara, adrese electronice de identificare, date
referitoare la situatii speciale: situatii din viata privata/familiald/stare civila/persoane aflate in
intretinere, date privitoare la situatia juridica sau alte situatii, date privind performanta scolara

2. Scopurile urmarite prin operatiunile de prelucrare a datelor:

Derularea activitatii de admitere, de inscriere la programele de studii, de derulare a activitatilor
educationale, absolvirea, angajarea, promovarea personalului, derularea contractelor comerciale si de
servicii la care UBB este parte, desfasurarea activitatii stiintifice si publicistice, cazarea, acordarea unor
facilitati, acordarea diferitelor burse, comunicarea eficienta, pragmatica si rapida, determinarea
competentelor, abilitatilor angajatilor, identificarea persoanelor, corespondenta cu angajati pe cale
oficiala etc.

3. Functiile/posturile care prelucreaza aceste date (pe categorii de DCP)
-secretari facultate si scoala doctorala

-conducere: decan, prodecan, director de departament

-bibliotecari

-administratori facultate

-cadre didactice

-RMU, DGA- Serviciul Social, Serviciul Financiar etc., Institutul de Studii Doctorale
- informaticieni, inginer de sistem

- comisii Tn cadrul facultatii, ex. comisie de admitere



4. Fluxurile de date, indicand originea si destinatia datelor, in special pentru a identifica
eventualele transferuri de date in afara Uniunii Europene:

Secretariatul colecteaza date cu caracter personal pe care le transmite cadrelor didcatice, Rectoratului
UBB, Serviciului Financiar, Social, Salarizare, Resurse Umane, RMU, Institutului National de Statistica,
CTP Cluj, CFR

5. Temeiurile legale:

- Legea nr. 288/2004 privind organizarea studiilor universitare, cu modificarile si completarile
ulterioare

- Ordonanta de urgenta a Guvernului nr. 133/2000 privind invatamantul universitar si
postuniversitar de stat cu taxa

- ORDINUL Ministrului Educatiei Nr. 3714/2018 din 21 mai 2018 privind aprobarea
Regulamentului de organizare, functionare si operationalizare a Registrului Matricol Unic al
Universitatilor din Romania

- Legea-cadru nr. 153/2017 privind salarizarea personalului platit din fonduri publice

- HOTARARE Nr. 286 din 23 martie 2011, pentru aprobarea Regulamentului-cadru privind
stabilirea principiilor generale de ocupare a unui post vacant sau temporar vacant

- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

- HG nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

- Ordonanta Guvernului nr 129 din 2000 privind formarea profesionala a adultilor, republicata;
- LEGEA contabilitatii nr. 82 din 24 decembrie 1991 (republicata)

- Legea nr. 227/2015 privind Codul fiscal actualizat prin Legea nr. 131 din 15 iulie 2020

- LEGEA nr. 53 din 24 ianuarie 2003 CODUL MUNCII republicata 2011, actualizat 2018

- Legea 307/12 iulie 2006 privind apararea impotriva incendiilor, text in vigoare incepand cu data
de 25 martie 2016

- Legea 481/2004 (*republicata*) - privind protectia civila*)
- Legea 319/2006 — securitatea si sdnatatea in munca

- ORDONANTA DE URGENTA nr. 97 din 14 iulie 2005 (**republicat**) privind evidenta,
domiciliul, resedinta si actele de identitate ale cetatenilor romani**), Publicat in MONITORUL OFICIAL
nr. 719 din 12 octombrie 2011



- Hotararea Guvernului nr. 42/2017 pentru aprobarea Normelor metodologice privind acordarea
facilitatilor de transport intern feroviar si cu metroul pentru elevi si studenti

- Regulamentul (UE) 2015/759 al Parlamentului European si al Consiliului din 29 aprilie 2015 de
modificare a Regulamentului (CE) nr. 223/2009 si a Conventiei MEN -Institutul National de Statistica
(INS) privind prelucrarea datelor in vederea producerii statisticilor oficiale de educatie si formare
profesionala;

- Legea nr. 365/2002 privind comertul electronic, republicata, cu modificari ulterioar

- Regulamentul BNR nr. 6/11.10.2006 - Regulamentul Bancii Nationale Romane (BNR) nr.
6/11.10.2006-privind emiterea si utilizarea instrumentelor de plata electronica si relatile dintre
participantii la tranzactiile cu aceste instrumente

- Legea nr. 129/2019 - pentru prevenirea si combaterea spalarii banilor si finantarii terorismului,
precum si pentru modificarea si completarea unor acte normative

- LEGE Nr. 31 din 16 noiembrie 1990 privind societatile comerciale (republicata)

- Metodologia privind scolarizarea romanilor de pretutindeni in Tnvatamantul superior de stat din
Romania, incepand cu anul univeritar 2017-2018, aprobata prin ordin comun MEN nr. 3900/2017, MAE
nr. A10/2046/2017 si MRP nr. C/129/2017, publicata in Monitorul Oficial nr. 628/02.08.2017.

- Standarde ARACIS pentru invatamantul la distanta si cu frecventa redusa
- Legea 1/2011,

- Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal

- Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679

Regulamente interne:
- Carta Universitatii Babes-Bolyai Cluj-Napoca 2014;
- Regulamentul de Admitere al Universitatii Babes-Bolyai

- HOTARARE Nr. 286 din 23 martie 2011, pentru aprobarea Regulamentului-cadru privind
stabilirea principiilor generale de ocupare a unui post vacant sau temporar vacant corespunzator
functiilor contractuale si a criteriilor de promovare in grade sau trepte profesionale imediat superioare a
personalului contractual din sectorul bugetar platit din fonduri publice

- Regulament cadru privind cazarea in caminele studentesti

- Regulament privind organizarea si functionarea caminelor studentesti
- Regulament privind acordarea burselor studentesti

- Regulamentul activitate profesionala studenti

- Regulament examen finalizare studii



6. Mijloacele de colectare:

-contracte, cereri, adeverinte, declaratii, copii documente/acte in original, CD/DVD

7. Perioada de stocare:

ART. 7 din REGULAMENT privind regimul actelor de studii si al documentelor universitare in Universitatea
Babes-Bolyai (UBB):

(1) Formularele actelor de studii necompletate, actele de studii completate si neridicate de titulari, actele
de studii anulate, precum si duplicatele actelor de studii completate si neridicate, documentele
(Tmputerniciri, delegatii, procese-verbale) privind primirea, predarea si eliberarea formularelor si actelor
de studii se pastreaza, astfel incat sa se realizeze protectia acestora in conditii de securitate deplina, cu
termen permanent.

(2) Documentele universitare se pastreaza conform nomenclatorului arhivistic al UBB.
8. Forma, locul si sistemul de stocare

a. Datele cu caracter personal prelucrate in format electronic sunt pastrate dupa cum urmeaza:

Sursa datelor pentru crearea Metoda de pastrare Locul pastrarii

profilelor
A. Posta electronica. adrese de e- | Stocare informatii de la Mail server: arhivate si
mail: persoane terte si persoane securizate local in PCin fisiere

vizate, respectiv expediere securizate
informatii catre persoane

terte si persoane vizate

Programe de baza de date,
liste electronice

Stocare date de la persoane
terte si persoane vizate.
respectiv expediere date
catre persoane terte si
persoane vizate

Pe calculatorul de lucru pe
care programul este instalat si
configurat

Aplicatii web tip cloud Google.
Yahoo, iCloud, etc.

Stocare date de la persoane
terte si persoane vizate.
respectiv expediere date
catre persoane terte si
persoane vizate

Pe dispozitive mobile pe
spatiul de stocare discul
serverelor ale persoanelor
terte. retea internationala. pe
calculatoarele de lucru si pe
hard disc



file:///C:/Users/Maria/Desktop/Regulament-privind-regimul-actelor-de-studii-și-al-documentelor-universitare-în-Universitatea-Babeș-Bolyai-1.pdf
file:///C:/Users/Maria/Desktop/Regulament-privind-regimul-actelor-de-studii-și-al-documentelor-universitare-în-Universitatea-Babeș-Bolyai-1.pdf

Dispozitive mobile — mesaje
text. fotografii. documente tip
cu informatii personale ale
persoanelor vizate

Stocare date de la persoane

terte si persoane vizate.
respectiv expediere date
catre persoane terte si
persoane vizate

Pe dispozitiv si arhivate pe
hard discurile serverului
central propriu. din reteaua
interna

b. Informatiile cu caracter personal prelucrate fizic in format letric sunt pastrate dupa cum urmeaza:

Modalitate de creare profil

Metoda de pastrare

Locul pastrarii

Formularele tip completate
fizic sau on-line listate

Documente listate si
arhivate pe mediu
electronic de stocare (CD
DVD, HDD extern), medii
de stocare

La punctul de lucru al
operatorului-secretariat, fiind
zona delimitata pentru
compartimentul administrativ,
in dulapuri si polite
confectionate din material
lemnos, categorizate si sortate
in dosare in ordine alfabetica
si cronologica.

Documente de identificare
ale persoanei vizate emise
de autoritati si persoane
terte sau imputernicite

Dosare admitere

Dosare cadre didactice

Documente listate si
arhivate pe mediu
electronic de stocare (CD
DVD)

La punctul de lucru al
operatorului-secretariat, fiind
zona delimitata pentru
compartimentul administrativ,
in dulapuri si polite
confectionate din material
lemnos, categorizate si sortate
in dosare in oridine alfabetica
si cronologica.

La sediul de prelucrare al
tertilor

9. Descrierea categoriilor de persoane vizate si a categoriilor de date cu caracter personal
- candidati la programele de studii

- studenti (licentd, masteranzi, doctoranzi), cursanti, formabili;

- angajati

- colaboratori



- contractori (furnizori)

- beneficiari ai serviciilor de ospitalitate ale UBB (cazare altii decat studentii si angajatii, hranire altii
decat studentii);

- participanti la conferinte, scoli de vara, workshop-uri, simpozioane;
- persoane care publica la revistele si editurile UBB;

- referenti ai tezelor de doctorat sau ai altor lucrari stiintifice (altii decat personal UBB)

10. Categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal,
inclusiv destinatarii din tari terte sau organizatii internationale:

- Ministerului Educatiei Nationale si Cercetarii Stiintifice

- Consiliului National de Statistica si Prognozé a invdtdmantului Superior;
- Directiei generale nvatamant universitar din cadrul MEN;

- Ministerului Finantelor Publice,

- Curtii de Conturi a Romaniei,

- Companiei Nationale Posta Romana (pentru corespondenta letrica),

- bancilor cu care cadrele didactice, angajatii si studentii au contracte

- clinicilor medicale cu care UBB are contracte,

- detinatorilor platformelor de e-learning,

- furnizorilor de servicii IT (mentenanta, dezvoltare software), arhivare in format fizic si/sau
electronic; audit;

- companiilor de transport care asigura gratuitatile/reducerile de transport oferite prin legislatia
specifica (CFR Calatori, Compania de Transport Public Cluj-Napoca, s.a.)

- Organelor judiciare din Romania si din alte tari (UE, recunoscute de UE ca respecte normele de
protectie a datelor cu caracter personal sau care au acorduri de protectie a datelor cu caracter personal
cu Romania),

- instantelor judecatoresti, parchetelor,

- Autoritatilor publice centrale si locale din Romania (de ex: MAI, ANAF, ONPCSB, Consiliul
Concurentei, Arhivele Nationale),

- organe ale politiei;

- Institutii de investigare si suport pentru incidente de securitate cibernetica.



11. Transferurile de date cu caracter personal catre o tara terta sau o organizatie
internationala (daca este cazul):

Transferul de date se poate face fie in temeiul unei decizii privind caracterul adecvat al nivelului de
protectie emis de Comisia Europeana in baza art. 45 din GDPR care sa ateste ca statul tert indeplineste
criteriile respective, fie Tn baza unor garantii adecvate, care pot fi furnizate prin clauze standard de
protectie a datelor adoptate de ANSPDCP si aprobate de Comisie in conformitate cu procedura de
examinare, sau pot fi furnizate prin intermediul unor dispozitii care urmeaza sa fie incluse intr-un acord
administrativ dintre UBB si entitatea catre care se transfera datele, care include drepturi opozabile si
efective pentru persoanele vizate, iar respectivul acord trebuie sa primeasca autorizare din partea
ANSPDCP.

Persoanele vizate vor fi informate pana cel tarziu la data la care urmeaza sa fie efectuat transferul de
date. Scopul acestor transferuri este facilitarea particparii la mobilitati internationale a studentilor si
cadrelor didactice ale UBB Cluj.

n vederea indeplinirii scopurilor privind prelucrarile ficute de UBB, prezentate anterior, este posibil ca
UBB sa transfere unele categorii de date cu caracter personal Tn afara Romaniei sau statelor din cadrul
UE/EEA catre:

o Statele Unite ale Americii (in baza Scutului de Confidentialitate existent intre Uniunea
Europeana si Statele Unite ale Americii),

. statele fata de care intervine acordul persoanei vizate pentru transferul de date

o alte state (in baza garantiilor adecvate cum sunt clauzele contractuale standard sau intelegeri
administrative la care UBB este parte).

12. Lista riscurilor de securitate identificate

- lipsa procedurilor de lucru privind afisarea DCP pe site-ul facultatii si privind comunicarea electronica
cu studentii/cadrele didactice etc.
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